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Beitrage aus der Statistik

Chancen und Herausforderungen -

Neue Entwicklungen im Bereich der statistischen
Geheimhaltung: Ein Bericht von der UNECE
Worksession on Statistical Confidentiality in Helsinki

Dipl.-Soz. Patrick Rothe

Genauso wie die amtliche Statistik als Ganzes mit dem stetigen technologischen und ge-
sellschaftlichen Wandel konfrontiert ist, trifft dies auch fUr den Teilbereich der statistischen
Geheimhaltung zu. Gewandelte Rahmenbedingungen und veranderte technische Moglich-
keiten erfordern eine kontinuierliche Modernisierung und Anpassung an neue Gegeben-
heiten, Risiken und Chancen. Im Folgenden soll anhand ausgewahlter Vortrage der UNECE
Worksession on Statistical Confidentiality ein Uberblick tiber die aktuell wichtigsten internatio-
nalen Entwicklungen in den Bereichen Mikrodatenzugang und statistische Geheimhaltung

gegeben werden.

Veranstaltungsort der alle zwei Jahre von der Wirt-
schaftskommission fur Europa der Vereinten Nati-
onen (UNECE) in Kooperation mit Eurostat ausge-
tragenen Konferenz war vom 5. bis 7. Oktober 2015
Helsinki. Als Gastgeber fungierte Statistics Finland
mit seinem Hauptgebaude im Zentrum der finnischen
Hauptstadt. Ziel der Veranstaltung ist es, Geheimhal-
tungs- und Mikrodatenexperten aus amtlicher Statistik
und wissenschaftlicher Forschung auf internationaler
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Ebene miteinander ins Gesprach zu bringen und den
Austausch von Erfahrungen und Best-Practice-Bei-
spielen sowie einen vertieften fachlichen Diskurs zu
ermdglichen. Dementsprechend drehte sich an den
zweieinhalb Veranstaltungstagen mit mehr als 40 Vor-
trégen und Présentationen alles um das Thema statis-
tische Geheimhaltung und seine zahlreichen Facet-
ten. Aus Deutschland waren neben Vertretern des
Statistischen Bundesamts und des Bayerischen Lan-
desamts fur Statistik auch Angehdrige des Instituts fur
Arbeitsmarkt- und Berufsforschung (IAB) der Bundes-
agentur fur Arbeit in NUrnberg sowie Wissenschaftler
der Hochschule fur Technik und Wirtschaft des Saar-
lands in Saarbrlicken als Tagungsteilnehmer vor Ort.

Zugang zu amtlichen Mikrodaten

Einen der inhaltlichen Schwerpunkte stellte der Zu-
gang zu amtlichen Mikrodaten fUr wissenschaftliche
Forschungszwecke dar: Als Einstieg in dieses The-
ma wurde von Aleksandra Bujnowska (Eurostat) ein
Uberblick tber die verschiedenen derzeit vorhan-
denen Mdglichkeiten zur wissenschaftlichen Nut-
zung von Mikrodaten der européaischen Gemein-
schaftsstatistiken gegeben (Bujnowska 2015). Diese
werden — insbesondere seit der 2013 erfolgten Neu-
fassung der zugrunde liegenden EU-Verordnung -

sehr rege genutzt, wobei zuklnftig mit weiterhin an-

Als Veranstaltungsort diente das Gebéude von Statistics Finland in der Tydpajankatu in Helsinki. . i
steigenden Nutzungszahlen zu rechnen ist. Auch

Foto: Takayuki Ito, National Statistics Center Japan
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plant Eurostat mittelfristig eine Ausweitung sowohl
des Datenangebots als auch der Méglichkeiten
zur Datennutzung. Die als Scientific-Use-Files' be-
ziehbaren oder in einem Safe-Centre bei Eurostat
in Luxemburg vor Ort nutzbaren Daten basieren auf
den von den EU-Mitgliedstaaten Gbermittelten Einzel-
daten und bieten durch die vorgenommene Harmo-
nisierung eine der aktuell besten Mdéglichkeiten, sich
international vergleichend mit sozial- und wirtschafts-
wissenschaftlichen Fragestellungen auseinander-
zusetzen. Besonderer Beliebtheit unter den wissen-
schaftlichen Nutzern erfreuen sich dabei die Daten
der EU-SILC-Erhebung (Gemeinschaftsstatistik Uber
Einkommen und Lebensbedingungen) sowie der
LFS-Erhebung (Arbeitskraftestichprobe der EU).

Neben Eurostat stellte eine Reihe nationaler Statis-
tikhmter den aktuellen Stand ihrer Zugangsange-
bote fur die wissenschaftliche Nutzung von Mikro-
daten vor, wobei besonders die landerUbergreifende
Kooperation der skandinavischen Staaten (Nielsen/
Thaulow 2015) und das norwegische Projekt zum
Remote-Access auf Registerdaten (Heldal 2015) mit
einer eigens entwickelten Fernzugriffsumgebung in-
klusive eigener Programmiersprache hervorstachen.
Dass eine Kooperation nicht nur Uber Landergren-
zen, sondern Uber ganze Kontinente hinweg eben-
falls méglich und sinnvoll ist, unterstrich die Vor-
stellung des Austauschs von Wissen und Software
zwischen dem Australian Bureau of Statistics (ABS)
und Statistics Canada beziehungsweise Statistics
Sweden. Konkret handelt es sich dabei im kana-
dischen Fall um die Ubernahme und Anpassung des
vom ABS eingesetzten Systems DataAnalyzer, das
weitgehende Analysemdglichkeiten innerhalb einer
Auswertungsdatenbank eréffnet, an die eigenen Be-
durfnisse (Simard/Lalor 2015). Auch Statistics Swe-
den versucht derzeit, auf den Vorarbeiten des ABS
aufzubauen, und stellte erste Ergebnisse eines noch
in einem frhen Anfangsstadium befindlichen Ge-
heimhaltungsprojektes vor (Andersson et al. 2015).
Dieses hat die Implementierung eines datenveran-
dernden, auf einer post-tabularen stochastischen
Uberlagerung basierenden Geheimhaltungsverfah-
rens, wie es vom ABS zur Geheimhaltung von Zen-
susergebnissen eingesetzt wird, zum Ziel.
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Einen Blick in eine moégliche Zukunft der Arbeit mit
amtlichen Mikrodaten bot die Vorstellung sogenann-
ter virtueller Forschungsumgebungen. Diese wer-
den als ein wichtiger Schritt angesehen, um die en-
ge Zusammenarbeit zwischen Wissenschaftlern
verschiedener Einrichtungen an gemeinsamen For-
schungsprojekten mit vertraulichen Daten zu erleich-
tern. Vor dem Hintergrund, dass wissenschaftliche
Forschung heute zunehmend dezentral, internatio-
nal und interdisziplinar stattfindet, ergeben sich so-
wohl flir die akademische Forschung als auch fur die
amtliche Statistik neue Herausforderungen. Wie eine
infrastrukturelle Antwort hierauf in Form einer virtu-
ellen Forschungsumgebung aussehen kénnte, wur-
de von David Schiller vom IAB in Nurnberg skizziert
(Schiller 2015). Als Ziel wird dabei angestrebt, die
physische Forschungsumgebung — bestehend aus
Computerhardware, Datenbanken und Speichersys-
temen — mit der intellektuellen Umgebung in Form
der beteiligten Projektpartner, von Expertennetzwer-
ken und des dort vorhandenen immateriellen Wis-
sens zu verknUpfen. Grundvoraussetzung hierfur ist
das Vorhandensein einer gesicherten Verbindung
zwischen diesen beiden Bereichen, die die For-
schungsumgebung unter Datenschutz- und Sicher-
heitsgesichtspunkten wirksam nach auBen abschot-
tet. AuBerdem muss eine solche Lésung in der Lage
sein, den gesamten Zyklus, den ein Forschungs-
projekt durchlauft, abzudecken, um Uber samtliche
Phasen hinweg ein erfolgreiches Arbeiten zu ermég-
lichen und damit eine tatsachliche Zukunftsalterna-
tive darzustellen.

Weniger virtuell, sondern vielmehr von physischer
Natur stellt sich der an der University of Edinburgh
entwickelte SafePOD dar (Dibben 2015). Dieser bein-
haltet im Inneren eines wurfelférmigen Containers im
Format 2m x 2m x 2m einen standardisierten Com-
puterarbeitsplatz fir Gastwissenschattler, der in einer
vollstdndig kontrollier- und Gberwachbaren, nach au-
Ben abgeschirmten Arbeitsumgebung per Remote
Access den Zugriff auf vertrauliche Mikrodaten er-
moglicht. Insbesondere fur den schnellen Aufbau von
standardisierten Forschungsdatennetzwerken soll er
hierdurch geeignet sein. Ob es sich bei dem Safe-
POD jedoch wirklich wie erhofft um eine fur die Da-
tennutzer angenehme Arbeitsatmosphére handelt —
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1 Scientific-Use-Files
sind amtliche Mikro-
datenbestande, zu
denen ausschlieBlich
wissenschaftliche Nutzer
Zugang erhalten kénnen.
Es handelt sich dabei um
faktisch anonyme Daten,
d.h. diese wurden im
Vorfeld derart bearbeitet,
dass eine Zuordnung von
enthaltenen Daten zu einer
konkret identifizierbaren
Erhebungseinheit, z.B.
einer befragten Person,
nur unter der Inkaufnahme
eines irrational hohen
Aufwands in Form von
Zeit und Ressourcen
moglich ist. In der Regel
wird die Anonymisierung
noch durch vertragliche
Regelungen erganzt.
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und inwiefern die standige Uberwachbarkeit durch
die im Inneren montierte Videokamera dieser abtrag-
lich sein kdnnte — war unter den Zuhérern alles ande-
re als unumstritten.

Neben den Mdglichkeiten zur technischen Umset-
zung spielen auch organisatorisch-institutionelle
Punkte beim Thema Mikrodatenzugang eine wich-
tige Rolle. Maurice Brandt vom Statistischen Bun-
desamt lenkte in seiner Prasentation den Fokus
verstarkt auf diese Aspekte des Themas und stell-
te das Konzept des sogenannten ,Circle of Trust®
vor (Brandt 2015). Dieses wurde in der Paris Group
der OECD, die sich mit Best-Practice-Beispielen fur
den Zugang zu Mikrodaten beschaftigt hat, erarbei-
tet und setzt auf die Schaffung gegenseitigen Ver-
trauens, das als Basis flr eine zunehmend vertiefte
Kooperation zwischen amtlichen und wissenschaftli-
chen Akteuren dienen soll. Festgelegte Mindeststan-
dards - unter anderem die statistische Geheimhal-
tung, aber auch die generell vorhandene fachliche
Expertise betreffend —, zu denen sich jedes Mitglied
verpflichtet, sowie eine je nach beteiligtem Akteur
— Datenproduzent, Datenarchiv etc. — angepasste
Abstufung in verschiedene Vertrauenszonen stellen
dabei die Arbeitsgrundlage dar. Dabei fult das ge-

genseitige Vertrauen auf rechtlichen Vereinbarungen
und organisatorischen Festlegungen, die den Rah-

men fur alle darauf aufbauenden Folgeschritte bil-
den und eine dauerhafte Evolution der Zusammen-
arbeit méglich machen sollen.

Dass die Interessen amtlicher Datenproduzenten
und der Datennutzer aus Wissenschaft und For-
schung zwangslaufig nicht immer deckungsgleich
ausfallen, wurde bei der Prasentation von Felix Rit-
chie von der University of the West of England in Bris-
tol deutlich, der vehement einen Bewusstseinswan-
del auf Seiten der amtlichen Statistik einforderte.
Das ftraditionelle, an der Vermeidung des ,worst
case” ausgerichtete Sicherheitsverstandnis von sta-
tistischer Geheimhaltung kritisierte er als nicht mehr
zeitgemaB, zu theorieglaubig, zu datenzentriert und
zu wenig nutzerorientiert. Die gangige Vorstellung
eines boswilligen Datenangreifers sei empirisch
nicht haltbar, zudem verbaue sich die amtliche Sta-
tistik mit ihrer restriktiven Datenfreigabe (,default-
closed“-Einstellung) die Méglichkeit, selbst von den
Ergebnissen einer verstarkten Nutzung ihrer Daten
zu profitieren. Der Offentlichkeit werde hierdurch ein
groBer gesamtgesellschaftlicher Nutzen vorenthal-
ten. Die Lésung hierfir sei ein Schwenk hin zu ei-
ner ,default-open“-Strategie, die so viele Daten wie
méglich verfagbar macht, der Erkenntnis, dass Wis-
senschaftler in der Realitat nicht bdswillig handeln,
sondern unbewusst Fehler machen, sowie der An-
nahme, dass Zugangseinrichtungen grundsatzlich
unsicher sind und dass Risikoeinschatzungen im-
mer subjektiven Verzerrungen unterliegen. Zugleich
sollte — wann immer moglich — nicht-statistischen Si-
cherungsvorkehrungen der Vorzug gegenuber da-
tenbezogenen MaBnahmen gegeben werden. Au-
Berdem sei es dringend notwendig anzuerkennen,
dass Fehler niemals véllig auszuschlieBen sein wer-
den, dementsprechend sollten Planungen zum
Schutz der Daten auch nicht auf dieses Ziel ausge-
richtet werden (Hafner et al. 2015).

Verfahren zur statistischen Geheimhaltung

Den zweiten Schwerpunkt neben dem Zugang zu
Mikrodaten fUr wissenschatftliche Zwecke bildete die
Auseinandersetzung mit unterschiedlichen Verfah-
ren zur statistischen Geheimhaltung. Besonders der
Ruckgriff auf die Generierung (teil-)synthetischer Da-

ten, um hiermit Geheimhaltungsprobleme zu umge-
hen, nahm einen breiten Raum ein.

Viele der Vortrage beschéttigten sich mit der Generierung synthetischer Daten, so auch diese Présentation von
Prof. Dr. Kiyomi Shirakawa von der Hitotsubashi University in Tokio.
Foto: Takayuki Ito, National Statistics Center Japan
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Spezielle Softwarepakete kdnnen dabei die Erstel-
lung méglichst realistischer klinstlicher Daten unter-
stUtzen, indem versucht wird, wichtige strukturelle
Zusammenhénge, die in den Orginaldaten enthalten
sind, in einem synthetischen Datenbestand nachzu-
bilden (Nowok 2015). Wie die Verwendung synthe-
tisch erstellter Daten in der Praxis aussehen kann
und welche Anwendungsgebiete hierfir denkbar
sind, wurde von Peter-Paul DeWolf von Statistics Ne-
therlands in seiner Vorstellung der Methodik hinter
den kommenden Public-Use-Files? zu EU-SILC und
LFS, die zuktinftig von Eurostat bereitgestellt wer-
den sollen, prasentiert (De Wolf 2015). Mit der Ver-
wendung synthetischer Daten im Fall von EU-SILC
ist dabei zum einen jederzeit der Schutz der vertrau-
lichen Angaben gewéhrleistet. Zugleich ermdglicht
die durch die vorgenommene Modellierung erzielte
Realitatsnahe der Daten es den Wissenschaftlern,
bereits vor Durchlaufen des Beantragungsprozesses
und vor Erhalt der eigentlichen Forschungsdaten
Berechnungen durchzufihren und anhand derer die
Tauglichkeit der Daten fur die gewlinschten Auswer-
tungen zu beurteilen. Dem gegenuUbergestellt wur-
de das Vorgehen bei der Anonymisierung der LFS-
Daten, bei der auf traditionelle Methoden aus dem
informationsreduzierenden Bereich zurlckgegrif-
fen wurde. Auch hiermit wird ein Sicherheitsniveau
erreicht, das es ermoglicht, diese Daten als abso-
lut anonymes Public-Use-File der Offentlichkeit zur
Verfligung zu stellen. Zum selben Oberthema wur-
de eine ganze Reihe weiterer Forschungsarbeiten
vorgestellt, wobei auch mégliche Nachteile und Pro-
bleme bei der Arbeit mit (teil-)synthetischen Datenbe-
stdnden aufgezeigt wurden. So ging Jorg Drechsler
vom IAB in seinem Vortrag detailliert auf Untersu-
chungen zur Verwendung synthetisch erzeugter Geo-
daten und die dabei zutage getretenen Einschran-
kungen hinsichtlich der Balance aus Datenqualitét
und Schutz der Daten ein (Drechsler/Hu 2015).

Um eine effiziente Durchfihrung der Geheimhaltung
zu ermoglichen, ist eine méglichst nutzerfreundliche
Integration in den Arbeitsablauf notwendig. Je gerin-
ger die Hurden bei Bedienbarkeit und Zuganglichkeit
ausfallen, desto héher durfte die Wahrscheinlichkeit
eines erfolgreichen Einsatzes neuartiger Loésungen
sein. Wie dies mit dem Geheimhaltungstool Tau-Ar-
gus?® in der Praxis aussehen kann, zeigte der Kon-
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Kaffeepausen boten genauso wie ein Sektempfang und ein Conference Dinner die Moglichkeit zum gegenseitigen
Kennenlernen und vertieften Erfahrungsaustausch.
Foto: Takayuki Ito, National Statistics Center Japan

ferenzbeitrag von Sarah Giessing und Sven Grun-
wald vom Statistischen Bundesamt. Besonders bei
der sogenannten tabellentubergreifenden Geheim-
haltung, bei der nicht nur eine einzelne Tabelle, son-
dern eine Vielzahl inhaltlich verwandter Tabellen be-
trachtet werden muss, st6Bt man bei der Nutzung
von Tau-Argus unter Bedienungsgesichtspunkten
auf merkliche Einschrankungen. Abhilfe schafft hier
ein vom Statistischen Bundesamt programmiertes
SAS-Makro, Uber das mittels einer grafischen Nutzer-
oberflache eine komfortablere Steuerung der ma-
schinellen Geheimhaltung erméglicht wird (Gies-
sing/Grunwald 2015).

In der abschlieBenden Podiumsdiskussion am En-
de der Konferenz wurde der Frage nachgegangen,
auf welche zukunftigen Herausforderungen die sta-
tistische Geheimhaltung sich — insbesondere auch
durch das Internet, soziale Medien und Big Data —
einstellen muss. Mark Elliot (University of Manches-
ter) und Josep Domingo-Ferrer (Universitat Rovira
et Virgili Barcelona) — beide seit vielen Jahren for-
schend im Bereich der statistischen Geheimhaltung
tatig — sowie Felix Ritchie, der wiederum mit Nach-
druck die Interessen der wissenschaftlichen Com-
munity vertrat, setzten sich teilweise kontrovers mit
dem Thema auseinander. Trotz der unterschied-
lichen Sichtweisen gab es zentrale Punkte, auf die

2 Bei Public-Use-Files

handelt es sich um
absolut anonyme Daten-
besténde, die 6ffentlich
verfigbar gemacht
werden kénnen. Oftmals
werden diese auch als
sogenannte CAMPUS-
Files zu Ubungszwe-
cken in der universitaren
Lehre eingesetzt.

Bei Tau-Argus handelt
es sich um ein im
Rahmen eines Eurostat-
Projekts entwickeltes
Programm zur Auto-
matisierung von Ge-
heimhaltungsprozessen
mit Schwerpunkt auf
der Durchfiihrung von
Zellsperrungsverfahren.
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sich alle Diskutanten einigen konnten: Erklartes Ziel
bei der statistischen Geheimhaltung misse immer
die Suche nach der richtigen Balance zwischen Da-
tenschutz und Qualitat der Daten sein. Dabei durfe
das eine Ziel nicht zugunsten des jeweils anderen
aufgegeben werden. Als eine der wichtigsten Fa-
higkeiten in der Informationsgesellschaft wurde die
Kompetenz jedes Einzelnen flir einen souveranen
Umgang mit seinen Daten angesehen. Nur dann ist
— auch jenseits der statistischen Geheimhaltung —
ein umfassender Schutz der Privatsphére in der Zu-
kunft Gberhaupt mdéglich.

Schlussbetrachtung

Als Ergebnis der Veranstaltung kann festgehalten
werden, dass derzeit auf internationaler Ebene eine
Vielzahl unterschiedlicher Verfahren und Lésungen
im Bereich der Geheimhaltung erprobt wird. Die Pro-
bleme, mit denen sich amtliche Datenproduzenten
konfrontiert sehen, ahneln sich dabei weltweit, auch
wenn die rechtlichen und kulturellen Bedingungen
variieren mogen. Dabei kommen zunehmend ela-
boriertere Verfahren, beispielsweise aus dem Be-
reich der Datenveranderung und der Erzeugung syn-
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